Junta de Freguesia

Politica de Seguranca da Informacao

Junta de Freguesia de Praia de Mira

O Regulamento Geral sobre a Protecdo de Dados Pessoais da Freguesia Europeia (RGPD) -
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 - estabelece
as regras relativas a protecao de dados pessoais de pessoas singulares, sendo aplicavel diretamente
na ordem juridica de todos os Estados-Membros. O RGPD atribui uma série de direitos aos titulares de
dados e também impde uma série de deveres as organizagGes de direito publico e privado em relacdo
ao tratamento desses dados.

De acordo com o Artigo 32.2 do RGPD, as organizagdes sdao obrigadas a implementar medidas técnicas
e organizativas apropriadas para garantir um nivel de seguranca adequado ao risco, tendo em conta o
estado da técnica, os custos de implementac¢do e a natureza, o ambito, o contexto e as finalidades do
tratamento, bem como os riscos de probabilidade e gravidade varidveis para os direitos e liberdades
das pessoas singulares. Isso implica a implementagao, entre outras medidas, de pseudonimizacdo e
cifragem de dados pessoais, a capacidade de assegurar continuamente a confidencialidade,
integridade, disponibilidade e resiliéncia dos sistemas e servicos de tratamento, a habilidade de
restaurar a disponibilidade e o acesso aos dados pessoais de forma rdpida em caso de incidente fisico
ou técnico, e um processo para testar, avaliar e revisar regularmente a eficacia das medidas técnicas e
organizacionais para garantir a seguranca do tratamento.

1. Introducgao

A Junta de Freguesia de Praia de Mira, doravante designada por Freguesia, reconhece a importancia
da seguranca da informagao e da protecdo dos dados pessoais dos seus cidadaos. Esta Politica de
Seguranca da Informagdo estabelece diretrizes e principios para garantir a confidencialidade,
integridade e disponibilidade dos dados tratados pela Freguesia.

A seguranca da informacdo detida pela Freguesia é crucial para os nossos fregueses, funcionarios e
parceiros. E responsabilidade de cada funcionério e contratado garantir que as politicas criadas para
auxiliar a segurancga da nossa informacdo sejam seguidas. Esta politica de seguranca da informacédo
delineia os requisitos que devem ser seguidos para garantir que 0s nossos objetivos de seguranca da
informacdo sejam alcangados.

Os objetivos da Freguesia para a seguranca da informacdo sao:

1. A seguranga da informagdo é gerida ‘de cima para baixo’ e uma cultura de seguranca da
informacdo esta integrada em todos os aspetos do tratamento de dados.
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2. Os processos de Recursos Humanos e os acordos contratuais dos funcionarios apoiam os
objetivos de seguranca da informacgdo da organizacao.

3. Todos os funciondrios e contratados sdo informados, compreendem e cumprem as suas
responsabilidades individuais de seguranc¢a da informagao.

4. Utilizadores autorizados terdo acesso seguro aos recursos de Tl para poderem desempenhar
0 seu papel.

5. Controlos apropriados de seguranca da informacdo serdo aplicados a todos os sistemas,
tecnologias e servicos com acesso aos ativos da Freguesia.

6. Osincidentes de segurancga da informacdo serdo geridos de forma eficiente e eficaz.

7. Os controlos de seguran¢a da informagdo serdo monitorizados para garantir que sdo
adequados e eficazes.

8. Os ativos de informacdo organizacional serdo identificados e protegidos adequadamente.

9. Apenas terceiros com acordos de seguranca da informagdo adequados serdo concedidos
acesso aos sistemas ou dados da Freguesia.

10. Todas as instalagdes de Tl tém disposicGes de seguranca ambiental e fisica apropriadas em
vigor.

2. Ambito

Esta politica aplica-se a toda a informagdo e ativos de Tl da Freguesia e a todos os utilizadores de dados
que tém acesso a eles. Toda a informacgdo deve ser protegida em qualquer formato, incluindo, mas nao
se limitando a, documentos em papel e dados eletréonicos. A informagdo deve ser protegida enquanto
estd em repouso e quando é manuseada, transmitida ou comunicada. Os ativos de Tl incluem todos
os dispositivos e componentes de hardware/software da infraestrutura de TI, aplicacdes e repositdrios
de dados.

3. Responsabilidade pela Seguranca da Informacao

A Freguesia designard um Responsdvel pela Seguranca da Informacdo (RSI) para supervisionar a
implementacdo, manutengdo e melhoria continua do Sistema de Gestao de Seguranga da Informacdo.

Executivo — O Executivo é responsdvel pela seguranca da informacdo e deve garantir o cumprimento
das politicas, normas, procedimentos e praticas de seguranca.

Chefes de Divisdo — Todos os Chefes de Divisdao, incluindo, mas ndo se limitando a, Chefes de
Departamento e Proprietdrios de atividades de tratamento, concordam em promover visivelmente e
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oferecer o suporte necessario para as iniciativas de seguranga da informacdo em toda a Freguesia, e
ajudar a garantir o cumprimento dentro das dreas que lideram.

Utilizadores de Dados (Todos os Funcionarios e Contratados) — Todos os utilizadores de dados sdo
responsaveis por ler e cumprir esta politica. Os utilizadores de dados devem concluir formagdo de
sensibilizacdo para a seguranga da informacdo e sdo responsaveis por tomar decisdes informadas para
proteger a informacgdo e os ativos de Tl da Freguesia.

4., Gestdo de Riscos

A Freguesia realizard avaliacOes regulares de risco para identificar ameacas, vulnerabilidades e
impactos associados aos dados pessoais e a seguranga da informacao.

Serdo implementadas medidas adequadas para mitigar riscos identificados, priorizando a protecao dos
dados pessoais.

5. Tratamento de Dados Pessoais

A recolha, tratamento e armazenamento de dados pessoais serdo realizados em conformidade com o
RGPD, garantindo a licitude, transparéncia e finalidade especifica do tratamento.

Serd dado especial enfoque aos direitos dos titulares dos dados, incluindo o direito de acesso,
retificagdo, apagamento e portabilidade.

6. Acesso e Controlo

Serdo estabelecidas politicas de acesso e controlo para garantir que os colaboradores e terceiros
apenas tenham acesso as informagdes e sistemas necessdrios para cumprir as suas fungdes.

Serdo implementadas medidas técnicas e organizativas para prevenir o acesso nao autorizado:

1. O acesso a todos os ativos de informacdo serd controlado, gerido e concedido com base no
principio do privilégio minimo e nos requisitos de tratamento de dados.

2. 0O acesso aos ativos de informacdo e sistemas sera regularmente revisto e mantido em
conformidade com os requisitos departamentais.
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7. Formacao

Todos os funciondrios e contratados receberdo formacdo regular sobre as politicas de seguranc¢a da
informacdo, os procedimentos e as praticas recomendadas para manter a confidencialidade e a
integridade dos dados pessoais:

1. Todos os funcionarios e contratados completarao formagdo obrigatdria em protecao de dados
e sensibilizacdo para seguranga da informagdo, com atividades de sensibilizagdo entregues
continuamente ao longo do ano.

2. A eficacia da formacdo em protegdo de dados e sensibilizagdo para seguranga da informagao
serd monitorizada e reportada ao Executivo.

8. Gestao de Incidentes

Procedimentos de gestdo de incidentes de seguranga da informagdo serdo implementados para
garantir que os incidentes sejam detetados e reportados de forma atempada.

1. Procedimentos de resposta a incidentes serdo implementados para reduzir o impacto dos
incidentes, identificar a causa raiz e comunicar os incidentes as partes interessadas relevantes.

2. Os incidentes de seguranca da informacdo serdo registados juntamente com ‘licBes
aprendidas’ para evitar recorréncias.

9. Terceiros

1. As disposicbes de seguranga da informagdo de todos os fornecedores e prestadores de
servicos terceirizados serdo avaliadas para garantir que sejam robustas e adequadas.

2. O cumprimento de terceiros em relagdo as politicas e normas de seguranca da informacdo serd
monitorizado.

10. Cumprimento e excegoes

A Freguesia devera realizar agdes apropriadas de conformidade e garantia de seguranca da informagdo
para garantir que os objetivos de seguranga da informagdo sejam alcangados. Qualquer violagdo desta
politica estara sujeita a medidas disciplinares. ViolagOes graves podem resultar em processos criminais
ou civis. ExcecBes a esta politica podem ser concedidas mediante aprovacdo do Executivo. Todos os
pedidos de excecdo serdo registados juntamente com o resultado da sua andlise.
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10. Auditorias e Revisoes

O cumprimento das normas de referéncia de seguranga de Tl serd monitorizado, e as excegdes serdo
geridas como riscos através do quadro de gestdo de riscos.

Monitorizacdo periddica do cumprimento das politicas, normas, procedimentos e controlos de
seguranca da informacdo da Freguesia de Freguesia sera realizada para garantir que sdo adequados,
eficazes e estdo a ser seguidos.

Esta politica de Seguranca da Informagdo serd revista periodicamente para garantir a sua relevancia e
adequacdo, nomeadamente, quando houver uma alteracdo significativa no ambiente ou nos processos
de tratamento de dados, para garantir que:

1. Permanecam operacionalmente adequados ao proposito;
2. Reflitam as mudancas em tecnologias ou processos de tratamento;
3. Estejam alinhados com as melhores préticas;

4. Apoiem a continuidade da conformidade regulamentar, contratual e legal.

11. Revisao da Politica

Esta Politica e Procedimento serdo revistos regularmente para garantir que estdo em
conformidade com a legislacdo atualizada e as melhores praticas de protecdo de dados.

Esta Politica e Procedimento para a seguranca da informagdo sdo adotados pela Junta de
Freguesia de Praia de Mira, a partir desta data.

Praia de Mira, 26 de fevereirp
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